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Fuente: https://blog.nivel4.com/noticias/tendencias-de-ciberseguridad-en-la-industria-agropecuaria

La industria 4.0 pone en auge el uso de sistemas cibernéticos 
enfocados a la producción industrial

https://blog.nivel4.com/noticias/tendencias-de-ciberseguridad-en-la-industria-agropecuaria/
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Transformación digital de la empresa
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Estado y necesidad de la Ciberseguridad

Fuentes: https://blog.a3sec.com/ciberseguridad-en-el-sector-sanitario.-parte-1%C2%AA
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Fuentes: https://www.ncsc.gov.uk/files/Cyber-threat-to-sports-organisations.pdf
https://www.marca.com/futbol/premier-league/2020/07/23/5f1915d546163fef0d8b463c.html
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https://www.cmdsport.com/fitness/actualidad-fitness/detectado-fallo-seguridad-la-app-fitness-polar-flow/
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¿Cómo lo 
conseguimos?
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¿Dónde estoy? 
¿Cómo estoy?

PLAN

¿TIENES UN PLAN?



ANÁLISIS PRELIMINAR DE RIESGOS

https://adl.incibe.es/



PENSAR COMO UN CIBERDELINCUENTE

• Interrumpir los sistemas o 
piratearlos 

• Secuestrar información

• Capturar credenciales de 
transacciones financieras

• Identificar 
vulnerabilidades para 
explotarlas

• Controlar y exponer 
información confidencial, 
personal o patentada.

• Obtener beneficios de 
manera ilegítima.

• Pedir rescate para liberar la 
info secuestrada. 

• Venta de cuentas o 
interferencia en 
transacciones.

• Hacer trabajar a nuestros 
sistemas para ellos.

• Causar daños 
reputacionales y pérdidas.



• Fraude y extorsión 
• Robo de datos / Fuga de datos
• Página web

– Defacement

– Phishing

– DoS

– Suplantación

• Redes sociales
– Suplantación

– Comentarios negativos

CONOCER LAS AMENAZAS



1.Para el empleador
2.Para el empleado
3.Fraudes y otros 

incidentes
4.Fuentes de 

información

TELETRABAJO SEGURO

19



TELETRABAJO SEGURO
1. Para el empleador
 Tecnologías para acceso remoto: escalabilidad y 

seguridad
 Equipamiento para el empleado o BYOD
 Aspectos legales (PRL, confidencialidad, RGPD)
 Concienciación 

2. Para el empleado
3. Fraudes y otros incidentes
4. Fuentes de información
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COMO EMPLEADOR PLANTEATE:
 ¿Cómo ofrecer teletrabajo 

a tus empleados?
 ¿Qué capacidad y 

seguridad me ofrecen los 
sistemas de acceso 
remoto?

 ¿Qué aspectos legales 
tiene el teletrabajo?

 ¿Están concienciados 
para teletrabajar?
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EQUIPOS CORPORATIVOS VS BYOD

 Corporativo primera opción.
 Actualizados / Backup
 Capacidad de reposición

 BYOD con Soluciones de 
Gestión 
 Configuración
 Conexiones
 Cifrado, backup, apps
 Acceso
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ACCESO REMOTO SEGURO

 VPN propia vs VPNaaS
 VPN + Escritorio 

Remoto
 Accesos a través del 

móvil
 Red cableada vs wifi

en casa del empleado.

23



Características VPN seguras

 Cifrado extremo a extremo 
de todo el tráfico.

 Proveedor en la UE.
 Con registros de log.
 Su política de privacidad 

cumple los requisitos de tu 
empresa.

 Escalabilidad.
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Videoconferencia y herramientas 
colaborativas en cloud

 Permitir solo aplicaciones que garanticen los 
estándares de privacidad y seguridad.

 Establecer una política de uso permitido de apps en 
la nube.
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Videoconferencia segura

 Cifrar todas las comunicaciones
 Proveedor externo que cumpla los requisitos legales y de 

seguridad.
 Añadir únicamente a contactos conocidos y de confianza.
 Deshabilitar la compartición de escritorio, audio y video 

por defecto.
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Protege el backend de la web y los perfiles 
en RRSS

 Aplicaciones corporativas 
accesibles solo a través de 
canales cifrados (SSL VPN, 
IPSec VPN).

 El acceso a los portales web 
y perfiles corporativos RRSS 
con autenticación 
multifactor.  

27



PRL, RGPD, acuerdos confidencialidad

 PRL (entorno 
seguro)

 RGPD, LOPDGDD
 Acuerdos 

confidencialidad
 LPI (propiedad

intelectual)

28



Concienciación 

 Establecer políticas uso y  darlas a conocer.
 Recordar cómo proteger los datos personales.
 Entrenarles en detección de amenazas.
 Facilitar el reporte de incidentes.
 Revisar los acuerdos confidencialidad y RGPD.
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Teletrabajo seguro

1. Para el empleador
2. Para el empleado

• Mi entorno doméstico seguro 
• Gestión de tiempo y del espacio en casa
• Conexiones seguras 
• Confidencialidad y protección de datos

3. Fraudes y otros incidentes
4. Fuentes de información
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Entorno de trabajo seguro

 Evita el acceso de terceros 
a información confidencial. 

 Protege tus contraseñas y 
soportes. 

 No pierdas de vista los 
dispositivos.

 Cumple LOPDGDD.
 No mezcles ocio y trabajo.
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Seguridad en acceso remoto

 Contraseñas robustas y 
doble factor.

 Sistemas actualizados.
 Cifrado de soportes y 

dispositivos.
 Backup y borrado seguro.
 Comparte a través de la 

red corporativa no a través 
de redes externas.
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Seguridad en acceso remoto

 Prioriza el cable frente al wifi.
 Configura la seguridad de tu red.
 Verifica la seguridad de las comunicaciones antes de 

compartir información confidencial.
33



Consejos #1

34



Consejos #2
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Consejos #3
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Otras consideraciones
 Gestores de contraseñas.
 Configuraciones de seguridad para equipos domésticos.
 Migración a teletrabajo de ida y vuelta.
 Vulnerabilidades de tu equipo (y de tu red) domésticos. 
 Correo electrónico personal para uso profesional, riesgos.
 Pendrives, discos externos y otras formas de almacenamiento (nube) 

para intercambiar documentos de forma segura y fiable en esta situación.
 Si usas Whatsapp o similares para organizar el trabajo en remoto o 

acciones solidarias… privacidad y otros temas de seguridad.
 Soluciones de seguridad (catálogo) para tu trabajo en remoto.
 Privacidad en teletrabajo.
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Teletrabajo seguro

1. Para el empleador
2. Para el empleado
3. Fraudes y otros incidentes

• Fraudes a través de correo electrónico
• Incidentes relacionados con el sw. / hw. Teletrabajo
• Gestión de incidentes
• Planes de contingencia

4. Fuentes de información
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Incidentes gestionados por incibe

39

2018 111.519Incidentes
gestionados en

Ciudadanos y
empresas

Operadores
Críticos

Red Académica
(RedIRIS)



Categorías
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Fraudes y otros incidentes #CiberCOVID19

 Falsas app, servicios gratuitos
 Fraudes y bulos
 Consejos
 Solicitud ayuda
 Cursos
 Venta material sanitario,…

 Corona-phishing
 Ransomware
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Privacidad
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Phishing
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Incidentes #CiberCOVID19
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Fomento de la 
industria,

I+D+i y talento

Servicios 
públicos

Ciberseguridad

• Desarrollo de tecnologías de ciberseguridad
• Inteligencia en el ciberespacio

• Desarrollo de la industria nacional
• Fomento I+D+i
• Promoción e identificación de talento

• Detección, análisis y respuesta ante 
ciberataques

• Concienciación en ciberseguridad

Desarrollo 
tecnologías

ciberseguridad

INCIBE
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¿QUÉ ES PROTEGE TU EMPRESA?

Pymes Autónomos

Protege tu empresa

https://www.incibe.es/protege-tu-empresa
https://www.incibe.es/protege-tu-empresa


SoporteFormación
Concienciación 

y
sensibilización

¿CUÁL ES EL OBJETIVO DE PROTEGE TU EMPRESA?

https://www.incibe.es/protege-tu-empresa

https://www.incibe.es/protege-tu-empresa


SERVICIOS DE CIBERSEGURIDAD PARA EMPRESA

Información Formación Herramientas Soporte



DESGLOSE DE LOS SERVICIOS

Formación
Itinerarios interactivos

Hackend

Curso online

Juego de rol

Talleres en ciberseguridad

Kit de concienciación

Información
Blog

Avisos de seguridad

RGPD para pymes

Sellos de confianza

¿Qué te interesa?



DESGLOSE DE LOS SERVICIOS

Herramientas
Políticas de seguridad

Servicio Antibotnet

¿Conoces tus riesgos?

Ayuda ransomware

Catálogo de Ciberseguridad

Guías

Soporte
Formulario de contacto

Línea de ayuda



¡Todo lo necesario para concienciar a los 
empleados en ciberseguridad!

Fomentar buenos hábitos en ciberseguridad

Materiales en diversos formatos

KIT DE CONCIENCIÓN

Ataques dirigidos
Documentos
Posters

Imágenes
Trípticos
Test de evaluación

Distribución programada



ITINERARIOS SECTORIALES INTERACTIVOS

Videos interactivos por sector empresarial

Aspectos esenciales en ciberseguridad

Laura y Miguel nos guiarán en esta aventura

29 videos interactivos con situaciones 
cotidianas de cualquier empresa

Popups
Documentación adicional
Elementos específicos



HACKEND, SE ACABÓ EL JUEGO

Juego cuyo objetivo es formar y concienciar 
en ciberseguridad

Inspirado en el juego de Carmen SanDiego

Disponible para varias plataformas y online

Múltiples escenarios

Premio Mejor Serius Game 2016 en el 
Fun&Serious Game Festival



JUEGO DE ROL
¿Estáis preparados para resolver un incidente de seguridad?

Sin necesidad de conocimientos técnicos específicos
Entrenamiento en la toma de decisiones durante una crisis

5 escenarios distintos habituales

Phishing
alojado

en la web
empresarial

Ransomware Fuga de
información

Ataque de
ingeniería 

social

Formar parte
en un botnet



LINEA DE AYUDA EN CIBERSEGURIDAD 017
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https://www.youtube.com/watch?v=0pE6Rj-VTBs
https://www.youtube.com/watch?v=0pE6Rj-VTBs
https://www.youtube.com/watch?v=0pE6Rj-VTBs
https://www.youtube.com/watch?v=0pE6Rj-VTBs


Fuentes de información #1
 Blog:

 ¿Tu casa es también tu oficina? ¡Protégela!
 Conéctate a tu empresa de forma segura desde cualquier sitio con 

una VPN
 ¿Es seguro tu escritorio remoto?
 Precauciones al realizar una videoconferencia
 Bondades y riesgos del BYOD

 Itinerarios (videos)
 Vídeo 6 ¿Fuera de la oficina?
 Vídeo 15 Tu trabajo en el móvil
 Vídeo 26 Trabajando desde casa

56

https://www.incibe.es/protege-tu-empresa/blog/tu-casa-tambien-tu-oficina-protegela
https://www.incibe.es/protege-tu-empresa/blog/conectate-tu-empresa-forma-segura-cualquier-sitio-vpn
https://www.incibe.es/protege-tu-empresa/blog/seguro-tu-escritorio-remoto
https://www.incibe.es/protege-tu-empresa/blog/Precauciones-al-realizar-videoconferencia
https://www.incibe.es/protege-tu-empresa/blog/bondades-y-riesgos-del-byod
https://itinerarios.incibe.es/?contador_pagina=7&IT_actual=7
https://itinerarios.incibe.es/?contador_pagina=16&IT_actual=7
https://itinerarios.incibe.es/?contador_pagina=27&IT_actual=7


Fuentes de información #2
 Glosario de términos de ciberseguridad
 Incibe #CiberCOVID19
 Políticas

 Aplicaciones permitidas
 Almacenamiento en la nube
 Uso de dispositivos móviles corporativos / no corporativos
 Uso de wifis y redes externas 

 Guías:
 Cloud computing
 Seguridad en redes wifi
 Dispositivos móviles personales para uso profesional (BYOD)
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https://www.incibe.es/protege-tu-empresa/guias/glosario-terminos-ciberseguridad-guia-aproximacion-el-empresario
https://www.incibe.es/cibercovid19
https://www.incibe.es/protege-tu-empresa/herramientas/politicas
https://www.incibe.es/protege-tu-empresa/blog/cloud-computing-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/blog/seguridad-redes-wifi-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/blog/has-pensado-incorporar-tus-dispositivos-moviles-personales-dinamica-empresa


Fuentes de información #3

 Dosier: Protección en movilidad y conexiones inalámbricas
 Infografías:

 Protección en movilidad y conexiones inalámbricas
 VPN en dispositivos móviles 
 Uso seguro de BYOD
 Pautas para teletrabajar seguro
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-movilidad-conexiones-inalambricas
https://www.incibe.es/sites/default/files/contenidos/dosieres/proteccion-movilidad-conexiones-inalambricas/infografia-proteccion-movilidad-conexiones-inalmbricas.png
https://www.incibe.es/sites/default/files/contenidos/dosieres/proteccion-movilidad-conexiones-inalambricas/infografia-oficina-bolsillo-vpn.png
https://www.incibe.es/sites/default/files/contenidos/dosieres/proteccion-movilidad-conexiones-inalambricas/infografia-uso-seguro-byod.png
https://www.incibe.es/protege-tu-empresa/blog/pautas-teletrabajar-seguro


Otras fuentes de información

 Teletrabajo: decálogo de 
ciberseguridad Basque
Ciberescurity Centre 

 Make your home a cyber safe 
stronghold EUROPOL 

 Tips for cybersecurity when working 
from home ENISA

 Campañas de phishing sobre el 
COVID-19 AEPD

 CCN-CERT CiberCOVID19

59

https://www.basquecybersecurity.eus/es/publicaciones/infografias/teletrabajo-decalogo-ciberseguridad.html
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/make-your-home-cyber-safe-stronghold
https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home
https://www.aepd.es/es/prensa-y-comunicacion/blog/campanas-de-phishing-sobre-el-covid-19
https://www.ccn-cert.cni.es/cibercovid19.html


Gracias por su atención Gracias por su atención 
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